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	Зв'язок з іншими дисциплінами
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(Кредити модуля) 
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	3,5
	105
	34
	71

	Мета навчання дисципліни (модуля): компетенції надбані внаслідок вивчення дисципліни (модуля)

	Формування та розвиток у здобувачів певних загальних і професійних компетентностей з впровадження та застосування теоретичних і практичних основ знань методів і засобів захисту інформації у системах її створення та зберігання, системах зв’язку, в мережах обміну інформацією, а також у виробничих приміщеннях, які дозволять їм в подальшій професійній діяльності, або під час продовження освіти здійснювати аналіз, проектування і експлуатацію систем та мереж зв’язку з урахуванням основних вимог інформаційної безпеки.





	Результати навчання в термінах компетенцій 
	Методи навчання
(теорія, лабораторні, практичні)
	Контроль якості
(письмовий екзамен, усний екзамен, звіт)

	· вільно володіти державною мовою та спілкуватися іноземною мовою (ЗК-5), 
· працювати в команді (ЗК-6);
· реалізувати свої права і обов’язки як члена суспільства, усвідомлювати цінності громадянського (вільного демократичного) суспільства та необхідність його сталого розвитку, верховенства права, прав і свобод людини і громадянина в Україні (ЗК-11);
· розуміти сутність і значення інформації та її захист в розвитку сучасного інформаційного суспільства (ПК-1);

	Використання при проведенні лекцій та лабораторних занять
	Окремого оцінювання не передбачено

	· застосовувати знання у практичних ситуаціях, (ЗК-2);
· вирішувати стандартні завдання професійної діяльності на основі інформаційної та бібліографічної культури із застосуванням інформаційно-комунікаційних технологій і з урахуванням основних вимог інформаційної безпеки (ПК-2); 

	Теоретичні знання отриманні під час лекції та консультацій
	Оцінюються під час складання екзамену

	· приймати обґрунтовані рішення, а також здійснювати безпечну діяльність (ЗК-9);
· моделювати комп'ютерні пристрої, системи і процеси з використанням універсальних пакетів прикладних програм для отримання більш якісного захисту інформації (ПК-4);
· використовувати нормативну та правову документацію, що стосується мобільних інформаційно-телекомунікаційних мереж, для вирішення професійних завдань з питань інформаційної безпеки (ПК-5);
· здатність планувати та здійснювати заходи з забезпечення захисту інформації в телекомунікаційних системах та мережах інформаційного зв’язку;


	Самостійна та під керівництвом викладача підготовка та виконання лабораторної роботи
	Окреме оцінювання не проводиться, оцінюється за звітом з лабораторної роботи

	· аналізувати, аргументувати, приймати рішення при розв’язанні спеціалізованих задач та практичних проблем по захисту інформації, які характеризуються комплексністю та неповною визначеністю умов (РН-1); 
· пояснювати результати, отримані в результаті проведення специфічних вимірювань, в термінах їх значущості та пов’язувати їх з відповідною теорією (РН-4);
· знати порядок оцінювання, інтерпретації, синтезу та захисту інформації і даних (РН-5); 
· уміти спілкуватись з професійних питань із інформаційної безпеки, включаючи усну та письмову комунікацію державною мовою та однією з поширених європейських мов (РН-10); 
· мати уяву про основні властивості компонентної бази для забезпечення якості, надійності функціонування та захисту інформації в телекомунікаційних, радіотехнічних системах і пристроях (РН-14); 
· знати як знаходити, оцінювати і використовувати інформацію з різних джерел, необхідну для розв’язання професійних завдань з точки зору безпеки, включаючи відтворення інформації через електронний пошук (РН-18); 
· використовувати методики стандартних випробувань інформаційно-комунікаційних мереж, телекомунікаційних та радіотехнічних систем на відповідність вимогам вітчизняних та міжнародних нормативних документів по боротьбі з інформаційною злочинністю (РН-19); 
· контролювати технічний стан інформаційно-комунікаційних мереж, телекомунікаційних і радіотехнічних систем у процесі їх технічної експлуатації з метою виявлення погіршення якості функціонування системи захисту чи її відмови, та систематично фіксувати всі відхилення в її роботі шляхом документування (РН-22);
· [bookmark: _GoBack]планувати та здійснювати заходи, спрямовані на забезпечення заданого рівня інформаційної безпеки в інформаційних мережах зв’язку (РН-А).
	
	



	Теми курсу
	Аудиторні заняття 
	Час та завдання на самостійну роботу

	
	Лекцій
	Консультацій
	Семінарів 
	Практичні заняття
	Лабораторні роботи
	Загалом, годин
	Самостійна робота
	Завдання

	Тема 1. Вступ. Основні концепту-альні положення системи захисту інформації.
	2
	 
	 
	 
	
	2
	5
	Види забезпечення інформаційної безпеки

	Тема 2. Об'єкти захисту, відомості, що охороняються, і демаскуючі ознаки.
	2
	 
	 
	 
	2
	4
	8
	Вивчення переліку відомостей, що охороняються. Дослідження демаскуючих ознак

	Тема 3. Класифікація і основні характеристики технічних каналів просочування інформації.
	2
	 
	 
	 
	
	2
	9
	Дослідження можливих технічних каналів просочування інформації

	Тема 4. Акустичні і віброакустичні канали просочування мовної інфо-рмації з об'ємів виділених приміщень. 
	2
	 
	 
	 
	3
	5
	7
	Дослідження спрямованих мікрофонів, розбірливості і зрозумілості мови

	Тема 5. Знімання інформації з ви-користанням закладних пристроїв. Загальні характеристики і побудова закладних пристроїв.
	2
	 
	 
	 
	2
	4
	6
	Побудова  пристроїв зняття мовної інформації з телефонної лінії 

	Тема 6. Виявлення каналів просочування інформації. 
	2
	 
	 
	 
	2
	4
	5
	Вивчення характеристик автоматизованих пошукових комплексів

	Тема 7. Захист мовної інформації.
	2
	 
	 
	 
	3
	5
	9
	Дослідження активних і пасивних методів акустичного зашумлення

	Тема 8. Основи сучасної  крипто-графії і питання шифрування. Криптографія і криптосистеми.
	3
	 
	 
	 
	2
	5
	11
	Порівняння різних криптосистем і систем шифрування

	Тема 9. Огляд сучасних крипто-систем. Засоби автентифікації даних і управління ключами шифрування.
	3
	 
	 
	 
	
	3
	11
	Порівняння різних засобів автентифікації користувачів.

	Усього годин
	20
	 
	 
	 
	14
	34
	71
	



	Стратегія оцінювання
	Вага, %
	Термін
	Критерії оцінювання

	поточне оцінювання
	36
	впродовж семестру
	теоретичний звіт за кожною з тем 1-5

	
	24
	
	теоретичний звіт за кожною з тем 6-9

	захист лабораторних робіт
	6
	
	захист лабораторної роботи №1

	
	7
	
	захист лабораторної роботи №2

	
	7
	
	захист лабораторної роботи №3

	
	7
	
	захист лабораторної роботи №4

	
	7
	
	захист лабораторної роботи №5

	
	7
	
	захист лабораторної роботи №6

	складання іспиту
	90-100
	після модулю
	відмінно  

	
	75-89
	
	добре 

	
	60-74
	
	задовільно 

	
	35-59
	
	незадовільно з можливістю повторного складання

	
	1-34
	
	незадовільно з обов’язковим повторним вивченням дисципліни
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