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1. Опис навчальної дисципліни

	Найменування показників 
	Галузь знань, напрям підготовки, освітньо-кваліфікаційний рівень
	Характеристика навчальної дисципліни

	
	
	денна форма навчання
	заочна форма навчання

	Кількість кредитів – 3
	Напрям підготовки (спеціальність)

017 Фізична культура і спорт
	Варіативна частина. За вибором ВНЗ



	Модулів – 2
	Спеціалізація (професійне спрямування):

бакалавр з фізичного виховання, фахівець з організації майнової та особистої безпеки
	Рік підготовки:

	Змістових модулів – 2
	
	3-й
	3-й

	Індивідуальне науково-дослідне завдання ___________

                                          (назва)
	
	Семестр

	Загальна кількість годин – 90
	
	6-й
	6-й

	
	
	Лекції

	Тижневих годин для денної форми навчання:

аудиторних – 2

самостійної роботи студента – 2,5
	Освітньо-кваліфікаційний рівень:

бакалавр
	20 год.
	4 год.

	
	
	Практичні, семінарські

	
	
	10 год.
	2 год.

	
	
	Лабораторні

	
	
	- год.
	- год.

	
	
	Самостійна робота

	
	
	60 год.
	84 год.

	
	
	Індивідуальні завдання: год.

	
	
	Вид контролю: залік


Примітка.

Співвідношення кількості годин аудиторних занять до самостійної і індивідуальної роботи становить:

для денної форми навчання – 1/2
для заочної форми навчання – 1/14
2. Мета та завдання навчальної дисципліни

Метою викладання навчальної дисципліни "Захист інформації та її носіїв" є забезпечення підготовки висококваліфікованих фахівців, отримання ними необхідного рівня знань щодо правового регулювання інформаційних відносин, забезпечення захисту інформації та її носіїв у сучасних умовах, а також вироблення необхідних навичок з використання цих знань при вирішенні практичних завдань.
Основними завданнями вивчення дисципліни "Захист інформації та її носіїв" є вивчення студентами джерел нормативно-правового регулювання інформаційних відносин в Україні; ознайомлення з основними поняттями в інформаційних процесах, а також з особливостями обігу та доступу до інформації та її носіїв у сучасних умовах, видами таємниць, що передбачені законодавством України; ознайомлення з методами та технічними засобами отримання інформації.

Мета та завдання дисципліни досягаються за рахунок проведення лекційних, практичних занять та самостійної роботи студентів.

У результаті вивчення навчальної дисципліни згідно з вимогами освітньо-професійної програми студенти повинні знати:

· нормативно-правову основу регулювання інформаційних відносин в Україні;

· основні поняття в галузі інформаційних процесів: види інформації за порядком доступу, інститути таємниць;

· особливості обігу та доступу до інформації, методи та технічні засоби несанкціонованого отримання інформації;

· методологічні основи та тактичні особливості захисту інформації та її носіїв у сучасних умовах.
вміти:

· застосовувати у практичній діяльності знання щодо обігу та доступу до інформації та її носіїв;

· оперувати основними поняттями в сфері інформаційних процесів та відносин;
· визначати пріоритети роботи структурних підрозділів підприємства щодо забезпечення захисту інформації та її носіїв;

· проводити аналіз стану захищеності інформації та визначати шляхи щодо його удосконалення.
3. Програма навчальної дисципліни

Змістовий модуль 1. Загальні положення про інформацію та інформаційну безпеку. Види інформації.
Тема 1. Поняття інформації та її роль у формуванні інформаційного суспільства.

1. Поняття "інформація" та підходи до його визначення; інформація і дані.
2. Законодавство про інформацію. Класифікація інформації. 
3. Загальні властивості інформації.
4. Юридичні властивості інформації.
5. Властивості, що характеризують якість інформації.
6. Властивості, що характеризують стан безпеки інформації.
7. Функції, що виконує інформація в сучасному суспільстві.
8. Співвідношення інформації та інформаційного ресурсу. Інформатизація суспільства та його правове забезпечення.
Тема 2. Поняття інформаційної безпеки, її аспекти. Правовий захист інформації.

1. Інформаційна безпека як інтегральна проблема: поняття, структура та зміст інформаційної безпеки.
2. Концептуальна модель інформаційної безпеки. Загрози національній безпеці держави в інформаційній сфері.
3. Інформація як об'єкт захисту. Місцезнаходження інформації.
4. Носії інформації та канали передачі даних. Інформаційні системи та мережі.
5. Основні загрози інформації та їх класифікація.
6. Комп'ютерна злочинність як комплексна загроза інформації.
7. Напрями захисту інформації. Поняття та сутність правового захисту інформації та його нормативно-правове забезпечення.
8. Поєднання правових заходів із захисту інформації з організаційними та інженерно-технічними.
9. Системи захисту інформації. Мета та засади побудови типової системи захисту інформації, її структура.
10. Аналіз та управління ризиками. Контроль ефективності захисту.
Тема 3. Види інформації за порядком доступу. Публічна інформація.
1. Види інформації за законодавством України. Доступ до інформації. 
2. Законодавчі засади поділу інформації на відкриту та інформацію з обмеженим доступом.
3. Законодавче визначення публічної інформації. Принцип прозорості та відкритості в діяльності суб'єктів владних повноважень.
4. Порядок доступу до публічної інформації та його законодавче регулювання.

5. Запитувач та розпорядник інформації, їх правовий статус, права та обов'язки за законодавством України.
6. Реалізація права на доступ до публічної інформації. Інформаційний запит.
7. Відповідальність за порушення законодавства про доступ до публічної інформації.
Тема 4. Інформація з обмеженим доступом та її види.

1. Інформація з обмеженим доступом за українським законодавством.
2. Законні підстави (вимоги) за якими може бути здійснено обмеження доступу до інформації.
3. Інформація що не може бути обмеженою та відомості, які не належать до обмеження доступу.
4. Види інформації з обмеженим доступом.
5. Поняття конфіденційної інформації, її правові ознаки, відомості, що відносяться до конфіденційної інформації.
6. Поняття таємної інформації, її правові ознаки.
7. Поняття та склад правових інститутів таємниць (за видами).
8. Службова інформація – поняття та відомості що до неї відносяться.
Змістовий модуль 2. Механізм забезпечення захисту інформації. Види таємниць.
Тема 5. Інститут державної таємниці.
1. Поняття державної таємниці, її законодавче визначення. Складові правового інституту державної таємниці.
2. Законодавство України про державну таємницю. Правові ознаки державної таємниці. 
3. Інформація, що відноситься до державної таємниці. Інформація, що не відноситься до державної таємниці.
4. Охорона державної таємниці. Основні організаційно-правові заходи щодо охорони державної таємниці.
5. Ступені та відповідні грифи секретності, категорії режиму секретності.
6. Засекречування та розсекречування матеріальних носіїв інформації, строки засекречування.
7. Державні органи в сфері державної таємниці. Державний експерт з питань таємниць та його правовий статус.
8. Режимно-секретні органи, їх правовий статус та основні завдання.
9. Допуск та доступ до державної таємниці.
10. Режим доступу до державної таємниці. Порядок надання допуску до державної таємниці, форми допуску та строки доступу до державної таємниці.
11. Контроль за забезпеченням охорони державної таємниці та нагляд за додержанням законодавства про державну таємницю.
12. Відповідальність за порушення законодавства про державну таємницю.
Тема 6. Інститути банківської та комерційної таємниць.
1. Інститут банківської таємниці та його склад.
2. Проблема міжгалузевого характеру правового інституту банківської таємниці та правові норми, що входять до складу інституту.
3. Поняття банківської таємниці, її правові ознаки та основні риси. Інформація, що містить банківську таємницю.
4. Співвідношення банківської таємниці із комерційною таємницею.
5. Заходи з охорони та захисту банківської таємниці. Порядок доступу до банківської таємниці.
6. Порядок розкриття інформації, що містить банківську таємницю.
7. Відповідальність за розголошення банківської таємниці – дисциплінарна, цивільно-правова, кримінальна.
8. Правовий інститут комерційної таємниці та його структура.
9. Поняття комерційної таємниці, відомості, що до неї відносяться та інформація, що не входить до комерційної таємниці.
10. Заходи із охорони та захисту комерційної таємниці та їх законодавче регулювання.
11. Система загроз та ризиків. Роль комерційної таємниці в господарській діяльності.
12. Відповідальність за розголошення комерційної таємниці, наслідки розголошення комерційної таємниці.
Тема 7. Таємниця досудового розслідування та судочинства.

1. Поняття таємниці досудового розслідування, його законодавче визначення.
2. Правовий інститут таємниці досудового розслідування, його особливості.
3. Процесуальні та матеріальні норми права у правовому інституті таємниці досудового розслідування.
4. Інформація, що відноситься до таємниці досудового розслідування.
5. Межі застосування таємниці досудового розслідування та поширення її дії на судовий розгляд.
6. Таємниця нарадчої кімнати. Закрите судове засідання.
7. Співвідношення дії таємниці досудового розслідування у судовому розгляді з принципами публічності та принципом гласності та відкритості судового провадження та його повного фіксування технічними засобами.
8. Загрози таємниці досудового розслідування, заходи з охорони та захисту таємниці досудового розслідування.
Тема 8. Професійна таємниця та інші види таємниць, що передбачені законодавством України.

1. Професійна таємниця – поняття, ознаки, законодавче визначення.
2. Проблема недосконалості правового інституту професійної таємниці.
3. Інформація, що входить до професійної таємниці за законодавством України.
4. Інформація, що за своєю природою та властивостями може входити до професійної таємниці.
5. Заходи із захисту й охорони професійної таємниці.
6. Інші види таємниць, що передбачені законодавством, їх поняття, ознаки, норми, які визначають їх правовий статус; співвідношення їх з професійної таємниці.
7. Лікарська, нотаріальна, адвокатська, податкова, аудиторська, журналістська, інсайдерська таємниці, таємниця страхування, сповіді, усиновлення, авторства, голосування, зв'язку (листування) – поняття, норми, що визначають їх правовий статус, інформація, що входить до кожного виду таємниць, системи захисту та охорони.
Тема 9. Захист персональних даних.

1. Персональні дані, поняття, ознаки та законодавче визначення. 
2. Персональні дані як складова права на приватність. Інформація, що відноситься до персональних даних.
3. Інститут персональних даних, його складові. Персональні дані як об'єкт захисту. 
4. Українське законодавство про захист персональних даних. Уповноважений Верховної Ради з прав людини та його повноваження у сфері захисту персональних даних. 
5. Суб'єкти відносин, пов'язаних із персональних даних, їх правовий статус, права та обов'язки.
6. Обробка персональних даних. Співвідношення понять "використання", "обробка", "збирання", "накопичення та зберігання" персональних даних.
7. Доступ до персональних даних.
8. Конфіденційність інформації в мережі Інтернет та захист персональних даних в соціальних мережах. 
9. Відповідальність за порушення законодавства про захист персональних даних. 
Тема 10. Міжнародний досвід у сфері захисту інформації та в боротьбі з комп'ютерною злочинністю.

1. Міжнародний досвід у боротьбі з загрозами інформаційній безпеці. 
2. Міжнародні нормативно-правові акти та світові стандарти захисту інформації.
3. Політика Європейського Союзу в сфері інформаційної безпеки.
4. Комп’ютерні злочини як інтегральна міжнародна проблема. 
5. Міжнародна правова класифікація кіберзлочинів. Конвенція про кіберзлочинність.
6. Характерні риси комп’ютерної злочинності.
7. Криміналістична характеристика комп’ютерного злочинця.
8. "Мінімальний" та "необов'язковий" списки комп’ютерних злочинів, рекомендовані до включення до законодавства європейських країн.
9. Аналіз статистики та тенденцій розвитку міжнародної комп’ютерної злочинності.
4. Структура навчальної дисципліни

	№ теми
	Назви змістових модулів і тем
	Кількість годин

	
	
	Денна форма
	Заочна форма

	
	
	Всього
	Лекцій
	Практичні
	Лабораторні
	Індивідивід. з.
	Самостійна. р.
	Всього
	Лекцій
	Практичні
	Лабораторні
	Індивідивід. з.
	Самостійна. р.

	Модуль 1

	Змістовий модуль 1. Загальні положення про інформацію та інформаційну безпеку. Види інформації

	1
	Поняття інформації та її роль у формуванні інформаційного суспільства.
	8
	2
	
	
	
	6
	9
	1
	
	
	
	8

	2
	Поняття інформаційної безпеки, її аспекти. Правовий захист інформації.
	10
	2
	2
	
	
	6
	9
	1
	
	
	
	8

	3
	Види інформації за порядком доступу. Публічна інформація.
	8
	2
	
	
	
	6
	8
	
	
	
	
	8

	4
	Інформація з обмеженим доступом та її види.
	10
	2
	2
	
	
	6
	8
	
	
	
	
	8

	
	Разом за змістовим модулем 1
	36
	8
	4
	
	
	24
	34
	2
	
	
	
	32

	Модуль 2

	Змістовий модуль 2. Види інформації за порядком доступу. Публічна інформація

	5
	Інститут державної таємниці.
	8
	2
	
	
	
	6
	8
	
	
	
	
	8

	6
	Інститути банківської та комерційної таємниць.
	10
	2
	2
	
	
	6
	8
	
	
	
	
	8

	7
	Таємниця досудового розслідування та судочинства. 
	8
	2
	
	
	
	6
	8
	
	
	
	
	8

	8
	Професійна таємниця та інші види таємниць, що передбачені законодавством України.
	10
	2
	2
	
	
	6
	12
	2
	2
	
	
	8

	9
	Захист персональних даних.
	8
	2
	
	
	
	6
	10
	
	
	
	
	10

	10
	Міжнародний досвід у сфері захисту інформації та в боротьбі з комп'ютерною злочинністю.
	10
	2
	2
	
	
	6
	10
	
	
	
	
	10

	
	Разом за змістовим модулем 2
	54
	12
	6
	
	
	36
	56
	2
	2
	
	
	52

	
	Усього годин
	90
	20
	10
	
	
	60
	90
	4
	2
	
	
	84


5. Теми семінарських занять

	№

з/п
	Назва теми
	Кількість

годин

	1
	- 
	


6. Теми практичних занять

	№

з/п
	Назва теми
	Кількість

годин

	1
	Поняття інформаційної безпеки, її аспекти. Правовий захист інформації.
	2

	2
	Інформація з обмеженим доступом та її види.
	2

	3
	Професійна таємниця та інші види таємниць, що передбачені законодавством України.
	2

	4
	Захист персональних даних.
	2

	5
	Міжнародний досвід у сфері захисту інформації та в боротьбі з комп'ютерною злочинністю.
	2


7. Теми лабораторних занять

	№

з/п
	Назва теми
	Кількість

годин

	1
	- 
	


8. Самостійна робота

	№

з/п
	Назва теми
	Кількість

годин

	1
	Поєднання правових заходів із захисту інформації з організаційними та інженерно-технічними.
	4

	2
	Аналіз та управління ризиками. Контроль ефективності захисту.
	2

	3
	Реалізація права на доступ до публічної інформації. Інформаційний запит.
	4

	4
	Відповідальність за порушення законодавства про доступ до публічної інформації.
	2

	5
	Інформація що не може бути обмеженою та відомості, які не належать до обмеження доступу.
	4

	6
	Поняття та склад правових інститутів таємниць (за видами).
	2

	7
	Засекречування та розсекречування матеріальних носіїв інформації, строки засекречування.
	4

	8
	Контроль за забезпеченням охорони державної таємниці та нагляд за додержанням законодавства про державну таємницю.
	2

	9
	Співвідношення банківської таємниці із комерційною таємницею.
	2

	10
	Роль комерційної таємниці в господарській діяльності.
	4

	11
	Співвідношення дії таємниці досудового розслідування у судовому розгляді з принципами публічності та принципом гласності та відкритості судового провадження та його повного фіксування технічними засобами.
	2

	12
	Недосконалість законодавства щодо таємниці досудового розслідування, пропозиції з його вдосконалення.
	4

	13
	Проблема недосконалості правового інституту професійної таємниці.
	2

	14
	Заходи із захисту й охорони професійної таємниці.
	4

	15
	Уповноважений Верховної Ради з прав людини та його повноваження у сфері захисту персональних даних.
	2

	16
	Конфіденційність інформації в мережі Інтернет та захист персональних даних в соціальних мережах.
	4

	17
	Національна комісія з питань регулювання зв’язку (НКРЗ).
	4

	18
	Окінавська хартія глобального інформаційного суспільства.
	2

	19
	Політика Європейського Союзу в сфері інформаційної безпеки.
	4

	20
	Конвенція про кіберзлочинність.
	2

	
	Разом 
	60


9. Індивідуальні завдання

Для студентів денної форми навчання – 1 індивідуальне завдання зі змістового модуля.

Для студентів заочної форми навчання – контрольна робота.

Теми контрольних робіт

(для студентів заочної форми навчання)

Контрольна робота складається з теоретичної та практичної частини.

Завдання для теоретичної частини складаються з 3 питань, які студентом обираються, виходячи з останньої цифри особистої залікової книжки. Наприклад, номер залікової книжки 1235678 – студент обирає з переліку контрольних питань, які закінчуються на цифру 8 (8, 18, 28, 38…88).

Практична частина контрольної роботи передбачає виконання тестових завдань, кожне з яких має лише одну правильну відповідь. Крім того, свої відповіді необхідно обґрунтувати (посилання на нормативно-правові акти, джерела літератури).

Обсяг контрольної роботи – до 20 сторінок. Наприкінці обов’язково повинен наводитись список використаної літератури. У разі тотожності текстів контрольних робіт жодна з робіт не зараховується.
Контрольні питання з дисципліни

"Захист інформації та її носіїв"

1. Поняття "інформація" та підходи до його визначення. Властивості інформації.

2. Законодавство України про інформацію. Нормативно-правові акти у сфері захисту інформації.

3. Інформаційна безпека як інтегральна проблема. Концептуальна модель інформаційної безпеки.

4. Інформація як об'єкт захисту.

5. Місцезнаходження інформації. Носії інформації та канали передачі даних.

6. Основні загрози інформації та їх класифікація.

7. Комп'ютерна злочинність як комплексна загроза інформації.

8. Поняття та сутність правового захисту інформації та його нормативно-правове забезпечення.

9. Цивільні правопорушення в інформаційній сфері.

10. Дисциплінарна відповідальність у сфері інформаційних правовідносин. 

11. Адміністративна відповідальність за правопорушення в інформаційній сфері.

12. Кримінальна відповідальність за злочини в інформаційній сфері.

13. Системи захисту інформації. Мета та засади побудови типової системи захисту інформації, її структура.

14. Аналіз та управління ризиками.

15. Електронний цифровий підпис як програмно-технічний та правовий засіб захисту інформації.

16. Види інформації за законодавством України, законодавчі засади поділу інформації на відкриту та інформацію з обмеженим доступом.

17. Законодавче визначення публічної інформації. Принцип прозорості та відкритості в діяльності суб'єктів владних повноважень.

18. Порядок доступу до публічної інформації та його законодавче регулювання.

19. Суб'єкти відносин у сфері доступу до публічної інформації.

20. Реалізація права на доступ до публічної інформації. Інформаційний запит.
21. Відповідальність за порушення законодавства про доступ до публічної інформації.

22. Інформація з обмеженим доступом за українським законодавством. Види інформації з обмеженим доступом.

23. Законні підстави (вимоги) за якими може бути здійснено обмеження доступу до інформації.

24. Інформація що належить до обмеженого доступу. Інформація що не може бути обмеженою та відомості, що не належать до обмеженого доступу.

25. Поняття конфіденційної інформації, її правові ознаки, відомості що відносяться до конфіденційної інформації.

26. Поняття таємної інформації, її правові ознаки, види таємниць.

27. Службова інформація: поняття та відомості що до неї відносяться.

28. Поняття та законодавче визначення державної таємниці. Правові ознаки державної таємниці.

29. Правовий інститут державної таємниці, його складові. Законодавство України про державну таємницю.

30. Основні організаційно-правові заходи щодо охорони державної таємниці.

31. Державні органи в сфері державної таємниці. Режимно-секретні органи, їх правовий статус та основні завдання.

32. Державний експерт з питань таємниць та його правовий статус.

33. Допуск та доступ до державної таємниці.

34. Відповідальність за порушення законодавства про державну таємницю.

35. Інститут банківської таємниці та його склад.

36. Законодавство України про банківську таємницю. Інформація, що містить банківську таємницю.

37. Співвідношення банківської таємниці із комерційною таємницею.

38. Заходи з охорони та захисту банківської таємниці.
39. Відповідальність за розголошення банківської таємниці: дисциплінарна, цивільно-правова, кримінальна.
40. Поняття комерційної таємниці. Правовий інститут комерційної таємниці, його структура.

41. Відомості, що відносяться до комерційної таємниці та інформація, що не входить до неї.

42. Промислове (конкурентне) шпигунство як загроза комерційної таємниці.

43. Заходи із охорони та захисту комерційної таємниці та їх законодавче регулювання. Система загроз та ризиків.

44. Роль комерційної таємниці в господарській діяльності.

45. Відповідальність за розголошення комерційної таємниці, наслідки розголошення комерційної таємниці.

46. Поняття таємниці досудового розслідування, його законодавче визначення.

47. Правовий інститут таємниці досудового розслідування, його особливості.

48. Процесуальні та матеріальні норми права у правовому інституті таємниці досудового розслідування.

49. Межі застосування таємниці досудового розслідування та поширення її дії на судовий розгляд.

50. Таємниця нарадчої кімнати. Закрите судове засідання.

51. Співвідношення дії таємниці досудового розслідування у судовому розгляді із принципом публічності та принципом гласності та відкритості судового провадження та його повного фіксування технічними засобами.

52. Загрози таємниці досудового розслідування, заходи з її охорони та захисту.

53. Недосконалість законодавства про таємницю досудового розслідування, пропозиції з його покращення.

54. Професійна таємниця: поняття, ознаки, законодавче визначення.

55. Правовий інститут професійної таємниці, проблема його недосконалості правового інституту.
56. Інформація, що входить до професійної таємниці за законодавством України.

57. Інформація, що за своєю природою та властивостями може входити до професійної таємниці.

58. Заходи із захисту й охорони професійної таємниці.

59. Лікарська таємниця: поняття та ознаки, інформація, що до неї відноситься.

60. Нотаріальна таємниця: поняття та ознаки, інформація, що до неї відноситься.

61. Податкова таємниця: поняття та ознаки, інформація, що до неї відноситься.

62. Адвокатська таємниця: поняття та ознаки, інформація, що до неї відноситься.

63. Журналістська таємниця: поняття та ознаки, інформація, що до неї відноситься.

64. Таємниця сповіді: поняття та ознаки, інформація, що до неї відноситься.

65. Таємниця голосування: поняття та ознаки, інформація, що до неї відноситься.

66. Таємниця зв'язку (листування): поняття та ознаки, інформація, що до неї відноситься.

67. Парольний захист файлів користувача як загальнодоступний спосіб захисту інформації.

68. Служби та інструменти захисту облікових записів користувачів ПК та мобільних пристроїв.

69. Параметри приватності та умови безпечного користування інформаційними ресурсами мережі Інтернет.

70. Визначення поняття персональних даних та його законодавче закріплення.

71. Українське законодавство про захист персональних даних.

72. Порядок доступу до персональних даних за Законом України "Про захист персональних даних".

73. Відповідальність за порушення законодавства про захист персональних даних.
74. Санкції інформаційного права, що містяться в окремих актах законодавства України

75. Повноваження Уповноваженого Верховної Ради України з прав людини у сфері захисту персональних даних.

76. Персональні дані як складова права на приватність.
77. Суб'єкти відносин, пов'язаних із захистом персональних даних.

78. Порядок видалення або знищення персональних даних за Законом України "Про захист персональних даних".

79. Міжнародне законодавство та стандарти в сфері захисту персональних даних.
80. Захист персональних даних в соціальних мережах.
10. Методи навчання
Під час викладання дисципліни використовуються наступні методи навчання:

· розповідь – для оповідної, описової форми розкриття навчального матеріалу;

· пояснення – для розкриття сутності певного явища, закону, процесу;

· бесіда – для усвідомлення за допомогою діалогу нових явищ, понять;

· ілюстрація – для розкриття предметів і процесів через їх символічне зображення (малюнки, схеми, графіки);

· практична робота – для використання набутих знань у розв'язанні практичних завдань;

· аналітичний метод – мисленнєвого або практичного розкладу цілого на частини з метою вивчення їх суттєвих ознак;

· індуктивний метод – для вивчення явищ від одиничного до загального;

· дедуктивний метод – для вивчення навчального матеріалу від загального до окремого, одиничного;

· проблемний виклад матеріалу – для створення проблемної ситуації.

11. Методи контролю
Для студентів денної форми навчання: усне опитування на практичних заняттях, тестування, захист індивідуального завдання, аудиторна контрольна робота.

Для студентів заочної форми навчання: захист контрольної роботи, тестування.

Підсумковий контроль: залік.

12. Розподіл балів, які отримують студенти

	Поточне тестування та самостійна робота
	МК
	Сума

	Змістовий модуль
	
	

	Т2
	Т4
	Т6
	Т8
	Т10
	40
	100

	12
	12
	12
	12
	12
	
	


Т1, Т3 ... Т10 – теми змістових модулів.

Шкала оцінювання: національна та ECTS

	Сума балів за всі види навчальної діяльності
	Оцінка ECTS
	Оцінка за національною шкалою

	
	
	для екзамену, курсового проекту (роботи), практики
	для заліку

	90–100
	А
	відмінно
	зараховано

	85-89
	В
	добре
	

	75-84
	С
	
	

	70-74
	D
	задовільно
	

	60-69
	Е
	
	

	35-59
	FX
	незадовільно з можливістю повторного складання
	не зараховано з можливістю повторного складання

	0-34
	F
	незадовільно з обов’язковим повторним вивченням дисципліни
	не зараховано з обов’язковим повторним вивченням дисципліни


13. Методичне забезпечення

1. Методичні рекомендації для проведення практичних занять та самостійної підготовки студентів з дисципліни «Захист інформації та її носіїв» / Укл.: Ю.М. Крамаренко, Д.О. Компанієць. – Запоріжжя: ЗНТУ, 2014. – 26 с.

14. Рекомендована література
Основні нормативні акти:

Конституція України // Відомості Верховної Ради.— 1996.— № 30.— Ст. 141 (зі змінами та доповненнями станом на 12.04.2012 р.).

закони:

1. Кодекс України про адміністративні правопорушення // Відомості Верховної Ради.— 1984.— № 8073-X.

2. Кримінальний кодекс України // Відомості Верховної Ради.— 2001.— № 2341-III.

3. Цивільний кодекс України // Відомості Верховної Ради.— 2003.— № 435-IV.

4. Кримінальний процесуальний кодекс України // Відомості Верховної Ради.— 2012.— № 4651-VI. 

5. Закон України Про авторське право і суміжні права від 23.12.1993 № 3792-XII.

6. Закон України Про адвокатуру та адвокатську діяльність від 05.07.2012 № 5076-VI.

7. Закон України Про банки і банківську діяльність від 07.12.2000 № 2121-III.

8. Закон України Про бібліотеки і бібліотечну справу від 27.01.1995 № 32/95-ВР.

9. Закон України Про видавничу справу від 05.06.1997 № 318/97-ВР.

10. Закон України Про державну підтримку засобів масової інформації та соціальний захист журналістів від 23.09.1997 № 540/97-ВР.

11. Закон України Про Державну службу спеціального зв’язку та захисту інформації від 23.02.2006 № 3475-IV.

12. Закон України Про державну таємницю від 21.01.1994 № 3855-XII.

13. Закон України Про доступ до публічної інформації від 13.01.2011 № 2939-VI.

14. Закон України Про друковані засоби масової інформації (пресу) в Україні від 16.11.1992 № 2782-XII.

15. Закон України Про електронні документи та електронний документообіг від 22.05.2003 № 851-IV.

16. Закон України Про захист інформації в інформаційно-телекомунікаційних системах від 05.07.1994 № 80/94-ВР.

17. Закон України Про захист суспільної моралі від 20.11.2003 № 1296-IV.

18. Закон України Про інформаційні агентства від 28.02.1995 № 74/95-ВР.

19. Закон України Про інформацію від 02.10.1992 № 2657-XII.

20. Закон України Про науково-технічну інформацію від 25.06.1993 № 3322-XII.

21. Закон України Про Національний архівний фонд та архівні установи від 24.12.1993 № 3814-XII.

22. Закон України Про Національний банк України від 20.05.1999 № 679-XIV.

23. Закон України Про Національну програму інформатизації від 04.02.1998 № 74/98-ВР.

24. Закон України Про Національну раду з питань телебачення і радіомовлення від 23.09.1997 № 538/97-ВР.

25. Закон України Про обов’язковий примірник документів від 09.04.1999 № 595-XIV.

26. Закон України Про основи національної безпеки України від 19.06.2003 № 964-IV. 

27. Закон України Про порядок висвітлення діяльності органів державної влади та органів місцевого самоврядування в Україні засобами масової інформації від 23.09.1997 № 539/97-ВР.

28. Закон України Про Службу безпеки України від 25.03.1992 № 2229-XII.

29. Закон України Про телекомунікації від 18.11.2003 № 1280-IV.

30. Про затвердження Зводу відомостей, що становлять державну таємницю // Наказ СБУ України від 12.08.2005 № 440.

Підручники та навчальні посібники:
1. Виноградова Г.В. Інформаційне право України: Навч. посібник. – К.: МАУП, 2006. – 144 с.

2. Данільян О.Г., Дзьобань О.П., Панов М.І. Національна безпека України: структура та напрямки реалізації: Навчальний посібник. – Х.: Фоліо, 2002. – 275 с.

3. Захаров В.П., Рудешко В.І. Проблеми інформаційного забезпечення правоохоронних структур: Нав.-практ. посіб. – Львів: ЛДУВС, 2007. – 372 с.

4. Игнатьев В.А. Информационная безопасность современного коммерческого предприятия: Монография. — Старый Оскол: ООО «ТНТ», 2005. — 448 с.
5. Копылов В.А. Информационное право: Учебник. – 2-е изд. – М.: Юристъ, 2002. – 512 с.
6. Кормич Б.А. Інформаційна безпека: організаційно-правові основи: Навч. посібник. – К.: Кондор, 2004. – 384 с.

7. Кормич Б.А. Інформаційне право: Підруч. для студ. вищ. навч. закл. – Х.: Бурун і К, 2011. – 333 с.

8. Малий словник термінів інформаційного права України [текст] : дод. до журн. "Правова інформатика" / уклад. Р.А. Калюжний [та ін.] ; Науково-дослідний центр правової інформатики Академії правових наук. – К. : НДЦПІ АПрН України, 2008. – 48 с.
9. Логінова Н.І., Дробожур Р.Р. Правовий захист інформації: Навч. посібник. – Одеса: Фенікс, 2015. – 264 с.
10. Марущак А.І. Інформаційне право: доступ до інформації : навч.посібник для вузів / А.І. Марущак. – К. : КНТ, 2007. – 532 с.

11. Марущак А.І. Інформаційне право України: Підручник. – К.: Дакор, 2011. – 456 с.

12. Марущак А.І. Інформаційне право: регулювання інформаційної діяльності: Навчальний посібник. – К.: Вид. дім «Скіф», КНТ, 2008. – 344 с.

13. Марущак А.І. Правові основи захисту інформації з обмеженим доступом : курс лекцій. – К. :КНТ, 2007. – 208 с.

14. Основи інформаційного права України: Навч. посіб. / В.С. Цимбалюк, В.Д. Гавловський, В.В. Гриценко та ін. ; / За ред. М.Я. Швеця, Р.А. Калюжного та П.В. Мельника. – К.: Знання, 2004. – 274 с.

15. Орлов П.І. Інформація та інформатизація: Нормативно-правове забезпечення: Наук.-практ. посібник. – 2-е вид., доп. і перероб. – Х.: Вид-во Нац. ун-ту внутр. справ, 2003. – 724 с.

16. Синєокий О.В. Високотехнологічне інформаційне право України: Навч. посібник для студ. юрид. на неюрид. спец. – Х.: Право, 2010. – 360 с.

17. Словник термінів інформаційного права [текст] / упоряд. А.І. Марущак ; заг. ред. М.Я. Швець. – К. : КНТ, 2008. – 184 с.
18. Тарасенко Р.В. Інформаційне право: Навчально-методичний посібник. – Луганськ: РВВ ЛДУВС ім. Е.О. Дідоренка, 2010. – 512 с.

19. Філіпенко Т.В., Клайда Т.В. Інформаційна безпека: Науково-практичний посібник. – Донецьк: ДЮІ ЛДУВС, 2007. – 168 с.

20. Хрипко С.Л. Інформаційне право: Навч.-метод. посібник. – Донецьк: ТОВ «Юго-Восток Лтд», 2005. – 234 с.

15. Інформаційні ресурси

1. Офіційний cайт Верховної Ради України: www.zakon.rada.gov.ua
2. Сайт нормативно-правових документів Кабінету Міністрів України: www.kmu.gov.ua
3. Офіційний cайт Верховного Суду України: www.scourt.gov.ua
4. Офіційний сайт представництва Президента України: www.prezident.gov.ua
5. Офіційний сайт Міністерства Юстиції України: www.gdo.kiev.ua
6. Офіційний сайт Вищої ради юстиції України: www.vru.gov.ua
7. Газета "Урядовий кур'єр": www.ukcc.com.ua
8. Газета "Юридична практика": www.practix.com
9. Дніпропетровський державний університет внутрішніх справ: www.dduvs.dp.ua
10. Академія правових наук України: www.aprnu.kharkiv.org
11. Юридичний факультет Львівського національного університету ім. Івана Франка: www.lawschool.lviv.ua
12. Юридичний факультет Академії управління та інформаційних технологій: www.ariu.berdyansk.net
13. Юридичний факультет Київського національного економічного університету: www.uf-kneu.kiev.ua
14. Юридичний сайт Київського національного університету внутрішніх справ: www.naiau.kiev.ua
15. Освітній портал Харківського національного університету ім. В.Н. Каразіна: www.osvita.org.ua
16. Бібліотека національного університету державної податкової служби України: www.library.ufei.ukrsat.com
17. Юридичний факультет Запорізького державного університету: www.lib.profi.net.ua
18. Обговорення правових питань "LIGA ONLINE": www.liga.kiev.ua
19. Юридичний сайт "ЮРИСТ"www.urist.com.ua
20. Національна  бібліотека України ім. В.І. Вернадського: www.nbuv.gov.ua
21. Національна Парламентська бібліотека України: www.nplu.kiev.ua
22. Бібліотека ім. Лесі Українки: www.lucl.lucl.kiev.ua
23. Харківська державна наукова бібліотека ім. В.Г. Короленка: www.korolenko.kharkov.com
24. Електронний каталог Рівненської державної обласної бібліотеки: www.libr.rv.ua
25. Вінницька обласна універсальна наукова бібліотека ім. К.А. Тімірязєва: www.library.vinnitsa.com
